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Wo wir stehen...
Elektronische Gesundheitsakte (ELGA) ist ein Informationssystem, das die
Gesundheitsdaten von Patienten vernetzen soll

Zugriff von Gesundheitsdiensteanbietern und Patientinnen zeit- und
ortsunabhangig

Schliussel dazu ist die E-Card
ELGA-G seit 1.1.2013 in Kraft
erste Funktionalitat ist Opt-Out
geplanter Betriebs“beginn“2015
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ELGA - Fahrplan

01.01.2014 Opt-Out ermaglicht
01.01.2015 Fonds-KA, AUVA-KA, Pflegeeinr. angebunden, e-Med bereit

01.07.2016 Niedergelassener
Vertragsbereich angebunden

01.01.2017 Private Kranken-
anstalten angebunden
O Q O <@
2013 2014 2015 2016 2017

Quelle: ELGA GmbH
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Welche Daten werden in ELGA gespeichert?
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Uberblick ELGA Grundstruktur
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Zentrale Komponenten ELGA
Z-Pl, GDA-I, Zugriffssteuerung. Berechtigungen, Protokoll Zugangsportal
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Krankenanstalt GDA-System Arztpraxis
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Wie lange werden Daten in ELGA gespeichert?

Grundsatzlich werden die Daten zehn Jahre gespeichert

ausgenommen sind Medikationsdaten, die lediglich ein Jahr gespeichert
werden

Der Grol3teil der Daten wird dezentral beim Ersteller gespeichert

ELGA setzt einen Link dorthin = sorgt nur fir den elektronischen Pfad
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Fur Sie als Wahlarzt/ Wahlarztin..

keine Verpflichtung fiir Wahlarzte, Befunde und Medikationsdaten in ELGA zu
speichern

4Wahlarztausstattung” durch SV angestrebt = jeder Wahlarzt/ -arztin soll auch
SV Services nutzen kdnnen

bei VU = Nutzung der e-card Infrastruktur
Ideale und benutzerfreundlichste Losung noch in Abstimmung

GIN Netz sollte zum Einsatz kommen (Teilfunktionalitdten)
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ELGA - offene Punkte

Finanzierung bis dato noch nicht offiziell geklart

mogliche betriebswirtschaftliche Nachteile fiir einzelne
Gesundheitsdiensteanbieter (GDA)

neue (nicht geregelte) Haftungsfragen

Zuverlassige Sicherstellung, dass Dokumente nicht fir behandlungsfremde
Zwecke verwendet werden

Warum werden vor einem Opt-out gespeicherte Daten nicht geldscht?

N
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Datenschutz vs. Datensicherheit

Datenschutz vs. Datensicherheit

/

Schutz der Daten i.S. der Daten-
sicherung

arztliche Schweigepflicht

DSG 2000

DS-Richtlinie

PERSONLICHKEITSSCHUTZ
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MalRknahmen zur Verhinderung

von Datenverlust oder Datenfalschung
Gewahrleistung der Vollstandigkeit und
Korrektheit von Daten

auf Stand der technischen
Moglichkeiten

wirtschaftlich vertretbar
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An was Sie denken sollten...

Rechtliche Vorschriften: Informieren Sie sich tiber Ihre Rechte und Pflichten
Datenschutzgesetz (DSG) = Datenschutz innerhalb der Ordination bzw.
Gesundheitstelematikgesetz (GTelG) = Datenschutz fiir bewegte Daten

Physischer Schutz: Zutritt kontrollieren, Einblicke beschranken, Patientenablauf
sichern

Mitarbeiter: Geheimhaltung in den Dienstvertragen, Dateneinsicht festlegen,
eigenes Login in der Software, Kontrolle der Datenzugriffe

Rechner/Betriebssystem: BS mit Sicherheitsupdates, Browser neueste mogliche
Version, Virenschutz, ohne GIN eine Firewall

Arztsoftware: Mitarbeiterverwaltung, Zugriffe beschranken und registrieren

Datensicherung: regelmaldig, extern, online, Vorkehrung fir ASW-
Wechsel/Pension
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An was Sie denken sollten...

Daten Ubertragen: nur mit Befundiibertragung und (noch) per Fax, kein email

Dienstleistervertrage: Geheimhaltung, Fernwartung, Zugriff auf Sicherungen

Reparatur, Entsorgung: Daten vorher [6schen, Festplatten zerstéren, an
Sicherungsmedien denken

Personliches Verhalten: Mailanhange von unbekannten Personen,
Gratisversprechungen, Erneute Passworteingabe angefordert (Bank,
Kreditkarte)

Neue ,,Gefahren” bedenken: WLAN absichern, Daten auf mobilen Geraten
(Notebook, Tablet, Smartphone), externer Zugriff auf die Ordination

RegelmiRige Uberprifungen: IT Sicherheit regelmiRig von Externen priifen
lassen, Konfigurationsanderungen bedenken, IT Sicherheitskonzept
aktualisieren
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Einfach hier durchzichen.
\ Wenn e rmur Dalen /
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Arztekammer informiert regelmissig

Kuriennews
Medletter

Doktor in Wien
— Datenschutz: Tipps fiir die Praxis; Doktor in Wien; 04/2014
— Datensicherheit in der Arztpraxis; Doktor in Wien; 06/2013

www.aekwien.at = EDV Seite derzeit in Uberarbeitung

Browsercheck: http://www.peeringpoint.at/browsercheck
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Vielen Dank fur Ihre
Aufmerksamkeit!

Mag? Julia Miiller-Rabl, MA

Stabsstelle Gesundheitsplanung und E-Health
Arztekammer fiir Wien

1010 Wien, Weihburggasse 10-12

Tel. +43 1 51501-1423

Fax +43 1 5126023-1423

E-Mail: mueller-rabl@aekwien.at

Homepage: www.aekwien.at
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