Doktor 4.0

Herausforderungen und Losungsansatze fiir den Arzt im Cyberspace
www.doktor40.help

Dr. Philipp Amann, MSc
EUROPOL

Dr. Cornelius Granig
WGM Healthcare Services GmbH

Die Grenzen zwischen der Realitat, dem ,echten’ Leben, und der "Virtuellen Realitdt" oder dem
,Cyberspace’ verschwinden nach und nach. Der technische Fortschritt hat dazu gefiihrt, dass
elektronische und Internet-fahige Gerate immer kleiner und leistungsfahiger werden und damit aus
unserem privaten und beruflichen Leben nicht mehr wegzudenken sind.

Vor allem im Gesundheitswesen halt die vernetzte und vernetzende Technik immer starker Einzug,
nicht nur in Krankenhdusern und bei niedergelassenen Arzten — in Osterreich etwa durch die
Einflhrung der elektronischen Gesundheitsakte ELGA —, sondern auch bei (potenziellen) Patienten,
wo eine Vielzahl von smarten Geraten im Fitnessbereich, aber auch etwa fir telemedizinische
Zwecke zum Einsatz kommen. Wahrend uns die diversen Gerate, die flir unsere Vernetzung sorgen,
im Regelfall noch umgeben, in der Hand gehalten oder am Kérper getragen werden, gibt es in der
Medizin auch eine Entwicklung hin zur immer starkeren Integration z.B. in der Form von
eingepflanzten Herzschrittmachern und Insulinpumpen oder smarten Kontaktlinsen.?

Auf der einen Seite dienen solche intelligenten Gerate der Uberwachung und oft auch Optimierung
der eigenen Gesundheit Uber die konstante Sammlung diverser Vitalwerte und deren regelmaRiger
Auswertung.?

Auf der anderen Seite eréffnen diese zuséatzlichen Daten auch neue Maglichkeiten in der Behandlung,
vor allem im Bereich der Analyse, Diagnostik und Therapie chronisch Kranker. Abgesehen davon fiihrt
,Big Data“, also die Sammlung und Auswertung grolRer Datenmengen, oft aus unterschiedlichen
Quellen zu moglichen neuen Erkenntnissen oder zu besser abgestimmten Behandlungsmethoden.*
Vor allem im zukunftstrichtigen Bereich der personalisierten Medizin oder Prazisionsmedizin,® also
der Abstimmung von Behandlungsmethoden auf das individuelle genetische Profil eines Patienten,
spielen groRe Datenmengen und da vor allem die Daten Gber die Genomsequenzierung eine
bedeutende Rolle.

Das alles wird im deutschsprachigen Raum oft mit dem Begriff ,Industrie 4.0 umschrieben, in
Anlehnung an die vierte Stufe der industriellen Revolution. Gangige Begriffe im Englischen sind dafir
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Industrial Internet, Industrial Internet of Things oder nur Internet of Things (IoT)® also das Internet der
Dinge. Speziell fir den medizinischen Bereich hat sich auch der Begriff Internet of Medical Things’
etabliert.

Neben den vielen Moglichkeiten, die diese Entwicklungen bieten, entstehen damit vor allem auch fir
die Arzteschaft viele Risiken und Herausforderungen. Neben zu erwartenden technischen und
Softwareproblemen ist es auch die kriminelle Komponente, die in diesem Bereich Einzug halt.
Patienten- und Gesundheitsdaten haben hier einen besonderen Stellenwert, neben der
Krankengeschichte kénnen das Adress- und Kontaktdaten, aber auch Kreditkarteninformationen oder
genetische Profile sein.

Hauptbedrohungen im Cyberspace

Flr Europa lassen sich aufgrund von Industriedaten und relevanten Forschungsergebnissen aus
polizeilicher Sicht die Bedrohungen in verschiedene Bereiche einteilen, wovon hier nur zwei
besonders relevante beschrieben werden sollen:®

Ransomware:

Hierbei handelt sich um eine Schadsoftware, welche Computer und andere elektronische Gerate wie
z.B. Smart-TVs beféllt und die Daten, die darauf gespeichert sind, verschlisselt. Der Betroffene wird
dann aufgefordert, Lésegeld, meist in einer Kryptowdhrung wie Bitcoin® zu bezahlen. Wird der
Aufforderung innerhalb eines relativ kurz gesetzten Zeitintervalls nicht Folge geleistet, wird der
Schllssel zum Entschliisseln der Daten geldscht, was den Zugriff auf die Daten meist flir immer
versperrt. Betroffen von dieser Art der Erpressung sind Einzelpersonen sowie Unternehmen jeder
GroRe, wobei auch Krankenhauser oft Ziel von Attacken sind.'® Zum Beispiel wurde im Marz 2016 das
Hollywood Presbyterian Medical Center in den USA mit Ransomware lahmgelegt, die wesentliche IT-
Systeme verschliisselte. Als Folge waren Mitarbeiter gezwungen, so lange papierbasiert zu arbeiten,
bis das Management die Entscheidung traf, den Kriminellen die geforderte Geldsumme zu
Uberweisen, um wieder Zugriff auf alle IT-Systeme und Daten zu haben.

Krimineller Missbrauch von Daten

Daten haben sich zu einem Hauptgut im kriminellen Onlinehandel entwickelt, mit einem deutlichen
Trend zu héheren Preisen fiir personenbezogene Daten im Vergleich z.B. zu gestohlenen oder
gefélschten Kreditkarten. Und obwohl es oft nur die spektakuldren Félle sind, die in den Medien
Erwahnung finden, sind auch viele kleine und mittlere Betriebe (KMU) von diesen Angriffen
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betroffen, was auch darauf zurlickzufiihren ist, dass bei diesen Unternehmen oft das Bewusstsein fir
die Notwendigkeit und die Ressourcen fiir einen adaquaten Schutz fehlen.

Neben der Industrialisierung und Kommerzialisierung der Cyberkriminalitat sind es vor allem die
wachsende Anzahl an mit dem Internet verbundenen Geraten — das Internet der Dinge — und die
daraus resultierende Komplexitat, gepaart mit unzureichenden oder nicht vorhandenen
SicherheitsmaRBnahmen, die Kriminellen immer mehr Angriffsméglichkeiten bieten.!!

Herausforderungen und Losungsansatze fiir den Arzt — Doktor 4.0

Um mit internetbasierten Geraten zu arbeiten, bedarf es neben der entsprechenden Ausbildung auch
eines technischen Grundwissens und der notwendigen Ausstattung. Voraussetzung ist freilich die
Akzeptanz bei Arzten und Patienten, solche medizinischen Gerite einzusetzen. Doch neben dem
Risiko des Datendiebstahls besteht durch Sicherheitsliicken in telemedizinischen Anwendungen die
Gefahr von falschen klinischen Entscheidungen oder auch von direkter Manipulation der
Funktionsweise solcher Gerate durch unbefugte Personen. Daraus kénnen nicht nur
Gesundheitsprobleme fiir die betroffenen Patienten resultieren, sondern auch Rechtsstreitigkeiten
und finanzielle Sanktionen.

Sicherheitsschwachstellen konnen mannigfaltige Ursachen haben, die nicht nur in der Komplexitat
und Heterogenitat von loT-Systemen liegen, sondern auch im unzureichenden Management von
Software-Updates und dem Umgang mit bekannten Software-Schwachstellen, speziell fiir den
Zeitraum zwischen deren Bekanntwerden und der Auslieferung der Fehlerbehebung. Aufgrund von
Ressourcenbeschrankungen in Bezug auf Speicher, Batterie und Rechenleistung haben sich gerade
internetbasierte Gerate als schwieriger zu schiitzen herausgestellt.!?

Beispiele fur bekannte Risiken reichen von angreifbaren Herzschrittmachern, Insulinpumpen zu
Infusionssystemen?®® und Operationsrobotern:!*

So wurde etwa im August 2016 von St. Jude, einem amerikanischen Hersteller von
Herzschrittmachern, ein Software-Update verfligbar gemacht, das potentielle Angriffspunkte fur
Hacker Uber die Funkfernsteuerung des Gerats behob.

Im Oktober 2016 wies Johnson & Johnson auf eine Sicherheitsliicke bei einer seiner Insulinpumpen
hin, die auch lber die Fernbedienung bestand, und einen Angreifer theoretisch in die Lage versetzten
konnte, die Insulinzufuhr zu beeinflussen. In diesem Fall wurden rund 114.000 Patienten

kontaktiert.*
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Aber auch im Verbraucherbereich wie zum Beispiel bei Fitness- und Aktivitats-Trackern gibt es
bekannte Risiken.®

Cybersicherheit der Patienten sowie des Arztes
Sowohl der Arzt als auch der Patient sind interessante Angriffsziele fiir Hacker und andere Kriminelle.

In diesem Zusammenhang stellt sich die Frage, inwieweit der Arzt auch fiir laufende Updates der
internetbasierten Geradte und damit fiir Cybersicherheit aber auch die physische Sicherheit von
Patienten mit verantwortlich ist. In Anlehnung an das Johnson & Johnson Beispiel, kann man sich also
leicht zuklinftige Szenarien vorstellen, wo der Arzt als Teil des Patientengesprachs auch die letzten
Updates und SicherheitsmaBnahmen fiir diese und dhnliche vernetzte medizinische Gerate
empfehlen muss und unter Umstanden sogar einspielen kann. Der Arzt wiirde somit einen wichtigen
Beitrag zur "Endpoint Security" leisten.

Fiir den Arzt gilt es, im Zuge seines Risikomanagements, durch die Umsetzung relevanter Richtlinien®’
und Gesetzesvorlagen sowie Standards, das eigene Risikoprofil zu ermitteln und geeignete
MafRnahmen zur Risikovermeidung und —verminderung zu treffen, wobei es sich hier typischerweise
um einen kontinuierlichen Prozess handelt.

Schutz von Patientendaten auch hinsichtlich der relevanten Regelungen auf EU-Ebene.

Zum Schutz der Patientendaten gehoren definierte Prozesse zur Bearbeitung der Daten,
Verschlisselung von Daten, Zugriffskontrolle und Authentifizierung sowie das Aufzeichnen aller
Zugriffe. Zusatzlich sind z.B. fur den Fall einer Datenschutzpanne und eines Datendiebstahls
Vorkehrungen zu treffen, auch unter Bertlicksichtigung der relevanten Verordnungen und Direktiven
auf EU-Ebene, wobei vor allem die folgenden drei MaRnahmenregelwerke zu erwédhnen sind:

Datenschutz-Grundverordnung®®

Die Datenschutz-Grundverordnung, welche im Jahr 2018 EU-weit in Kraft getreten ist, brachte nicht
nur mehr Rechte fiir Privatpersonen (z.B. das Recht auf Datenléschung), sondern auch weitreichende
Anderungen bei betrieblichen Datenanwendungen. Durch die Regelungen am es zu einer
Vereinheitlichung der europaischen Datenschutznormen - mit vielen Vorteilen, insbesondere fiir
kleine und mittlere Unternehmen (KMU), durch geringere Kosten und weniger Verwaltungsaufwand.

Fiir Krankenhduser und Arztpraxen ist vor allem der Bereich der Datenschutz-Folgenabschatzung ser
wichtig, die dann verpflichtend ist, wenn durch die Datenverarbeitung ein hohes Risiko fir
Betroffene entsteht, oder die Beschreibung der notwendigen Schritte bei einer Datenschutzpanne
oder bei Datenverlust.
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NIS-Direktive zur Netzwerks- und Informationssystems-Sicherheit*®

Diese Direktive, zielt darauf ab, einheitliche Regelungen zur Sicherung von Netzwerken und
Informationssystemen in den EU-Mitgliedsstaaten zu schaffen. Neben einer Reihe von MaRnahmen
sieht die Direktive auch eine Meldepflicht fir IT-Vorfélle fiir Betreiber kritischer Infrastrukturen
inklusive dem Gesundheitswesen vor, mit entsprechendem Handlungspotential u.a. flir Betreiber von
Krankenanstalten.

International, aber auch auf EU-Ebene gibt es einige relevante Initiativen, Manahmen und
Richtlinien, wie zum Beispiel zur Cybersicherheit in medizinischen Geriten?® oder Bestrebungen, ein
Cybersicherheit-Zertifizierungsrichtwerk sowie ein Kennzeichnungsschema fiir die Sicherheit von ICT-
Produkten zu entwickeln.

Fir Anwender im medizinischen Bereich ware eine Aus- und Weiterbildung zur Bewusstseinsschaffung,
aber auch hinsichtlich konkreter, insbesondere zum Schutz sensibler Daten zu setzender MaBnahmen,

dringend notwendig.

Whistleblower-Richtlinie

Die derzeit noch in Ausarbeitung befindliche Whistleblower-Richtlinie wird EU-weit in zwei Jahren
Geltung haben und alle Firmen und Organisationen betreffen, die mehr als 50 Mitarbeiter haben. Diese
missen eine gesicherte Kommunikation fiir die anonym bleibenden Hinweisgeber ermdglichen und
dirfen nicht gegen sie vorgehen. Das Management von Hinweisgebern bietet die groRe Chance, mehr
Uber organisationsinternes Fehlverhalten und ggf. sogar Gesetzesverstofle zu erfahren und gegen
diese vorzugehen.

Die Autoren:

Dr. Philipp Amann ist der Leiter der Strategieabteilung des Europdischen Zentrums zur Bekdampfung
der Cyberkriminalitit (EC3) von EUROPOL in Den Haag. Die operativen und strategischen
Schwerpunkte des EC3s sind die Bekdmpfung der High-Tech-Kriminalitdt, des Betrugs im
Zahlungsverkehr und der sexuellen Ausbeutung von Kindern im Internet.

Dr. Cornelius Granig ist |leitet die Osterreichische Beratungsfirma WGM Healthcare Services GmbH, die
Dienstleistungen fiir Arzte, Krankenhduser und andere Gesundheitsdienstanbieter anbietet. Er befasst
sich seit vielen Jahren mit Cyber-Security, Digitalisierung und Korruptionsbekdampfung und war in den
letzten Jahren als Geschaftsfiihrer bei den internationalen Technologiekonzernen IBM und Siemens
tatig. Sein Fachbuch zum Thema Computerkriminalitdt mit dem Titel “Darknet: Die Welt im Schatten
der Computerkriminalitat" erschien 2019 im Verlag Kremayr & Scheriau.

19 http://www.consilium.europa.eu/de/policies/cyber-security/
20 https://www.fda.gov/MedicalDevices/DigitalHealth/ucm373213.htm



